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Abstract—Penerapan teori bilangan dalam sistem pembayaran 

digital mengintegrasikan algoritma RSA untuk enkripsi, kurva 

eliptik (ECC) untuk autentikasi, dan hashing SHA-256 untuk 

menjaga integritas data. Optimasi dengan Teorema Sisa Cina 

(CRT) memungkinkan proses verifikasi berjalan lebih efisien. 

Sistem ini memastikan keamanan data, keaslian transaksi, dan 

efisiensi komputasi yang sesuai untuk kebutuhan transaksi digital 

modern, menjadikannya solusi yang relevan untuk teknologi 

keuangan di era terkini. 
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I.   PENDAHULUAN 

Sistem pembayaran digital telah menjelma menjadi elemen 

vital dalam ekonomi modern, terutama seiring dengan 

perkembangan teknologi blockchain, dompet digital, dan 

transaksi berbasis kriptografi. Akan tetapi, perkembangan 

tersebut memunculkan sejumlah tantangan baru yang berkaitan 

dengan keamanan, efisiensi, dan integritas data yang kian 

mendesak untuk diselesaikan segera. Oleh karena itu, di era 

yang serba digital ini, yaitu ketika banyak terjadi pertukaran 

informasi sensitif melalui jaringan publik, aplikasi teori 

bilangan dalam algoritma kriptografi dapat menjadi solusi yang 

tepat untuk menjamin keamanan dan reliabilitas transaksi. 

 
Gambar 1. Ilustrasi sederhana keamanan transaksi digital 

Sumber: https://www.freepik.com/vectors/secure-payment 

Teori bilangan memegang peranan penting bagi 

perkembangan sistem keamanan modern, seperti algoritma 

RSA, yang kompleksitasnya didasarkan pada pemfaktoran 

bilangan prima besar dan kriptografi kurva eliptik (Elliptic 

Curve Cryptography atau ECC), menggunakan sifat matematis 

dari suatu elips untuk memberikan keamanan yang lebih efisien. 

Algoritma RSA yang diperkenalkan pertama kali oleh Rivest, 

Shamir, dan Adleman pada tahun 1978 [1], telah menjadi acuan 

bagi banyak sistem keamanan. Di sisi lain, ECC yang 

dikembangkan oleh Koblitz [2] dan Miller [3] pada pertengahan 

1980-an menghadirkan tingkat keamanan yang sama dengan 

RSA, tapi kunci-kunci jauh lebih kecil sehingga lebih efisien. 

Terlebih lagi, algoritma hashing seperti SHA-256 

menyediakan fondasi kuat untuk menjaga integritas data dan 

validasi transaksi dalam blockchain. Algoritma ini pun menjadi 

standar dalam teknologi blockchain guna mengamankan 

transaksi dan menjamin data tidak dapat diubah tanpa terdeteksi 

[4]. Hashing tak hanya dimanfaatkan untuk keamanan transaksi, 

tapi juga sebagai metode untuk menetapkan identitas digital 

dalam sistem pembayaran modern. 

Pada makalah ini, dikemukakan sebuah sistem pembayaran 

digital yang memadukan RSA untuk enkripsi, ECC untuk 

otentikasi, dan hashing guna menjaga integritas data. Dengan 

ini, diharapkan berbagai pendekatan matematis yang 

dikombinasikan dapat membangun keamanan yang efektif. RSA 

dan ECC berturut-turut digunakan untuk menjaga informasi 

sensitif dan autentikasi yang lebih efisien, sedangkan hashing 

bertindak untuk menjaga integritas data dalam tiap transaksi. 

Dalam sistem keuangan digital, kegunaan teori bilangan tidak 

hanya memberi keamanan yang lebih baik, tapi juga membuka 

peluang untuk efisiensi komputasi yang lebih tinggi. Melalui 

pemanfaatan seperti teorema sisa Cina untuk distribusi data dan 

algoritma modular eksponensial untuk efisiensi, sistem ini 

dirancang untuk dapat memenuhi kebutuhan dunia keuangan. 

Makalah ini bermaksud untuk menempatkan teori bilangan 

dalam aplikasi teknologi keuangan digital. Pendekatan ini tak 

hanya relevan untuk keamanan transaksi, tapi juga memberikan 

landasan bagi tata inovasi ke depan dalam teknologi 

pembayaran digital. Dengan demikian, makalah ini diharapkan 

dapat turut serta berkontribusi terhadap pengembangan sistem 

pembayaran yang lebih aman, efisien, dan inovatif. 

 

II.  LANDASAN TEORI 

A. Aritmetika Modulo 

Aritmetika modulo berfokus pada operasi matematika dengan 

bilangan bulat dalam sistem modulo. Pada sistem ini, dua 

bilangan dikatakan kongruen jika dan hanya jika hasil 

pembagian keduanya dengan suatu bilangan tertentu, yaitu 

modulus, memberikan sisa yang bernilai sama. Operasi ini dapat 

disebut juga sebagai “aritmetika jam” karena cara kerjanya 

mirip seperti jam analog. 
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Misalkan dengan modulo 4, dapat dibuat jam dengan bilangan 

0,1,2,3. Untuk hasil operasi 8 modulo 4, pehitungan dapat 

dimulai dengan mengelilingi searah jarum jam dari 0 hingga 8 

lintasan. Barisan bilangan yang dilalui adalah 1,2,3,0,1,2,3,0. 

 
Gambar 2. Representasi operasi modulo dengan jam 

Sumber: 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2024-

2025/15-Teori-Bilangan-Bagian1-2024.pdf 

Karena berakhir di 0, hasil dari operasi 8 modulo 4 adalah 0. 

Secara umum, untuk bilangan bulat 𝑎 dan 𝑚 dengan 𝑚 > 0, 

operasi 𝑎 mod 𝑚, dibaca “𝑎 modulo 𝑚”, memberikan sisa jika 

𝑎 dibagi dengan 𝑚. Dengan kata lain, 𝑟 ≡ 𝑎 (mod 𝑚) jika dan 

hanya jika 𝑎 = 𝑚𝑞 + 𝑟 dengan 0 ≤ 𝑟 < 𝑚. Dalam operasi ini, 

𝑚 disebut modulus atau modulo, dan nilainya terletak di dalam 

himpunan {0,1,2, … , 𝑚 − 1} [5]. 

Aritmetika modulo juga mendukung operasi dasar seperti 

penjumlahan, pengurangan, dan perkalian. Misalkan 𝑎 ≡
𝑏 (mod 𝑚) dan 𝑐 ≡ 𝑑 (mod 𝑚), maka berlaku 

1. Penjumlahan Modulo: 

𝑎 + 𝑐 ≡ 𝑏 + 𝑑 (mod 𝑚) 

2. Pengurangan Modulo: 

𝑎 − 𝑐 ≡ 𝑏 − 𝑑 (mod 𝑚) 

3. Perkalian Modulo: 

𝑎𝑐 ≡ 𝑏𝑑 (mod 𝑚) 

B. Bilangan Prima dan Faktorisasi 

Sebuah bilangan dikatakan sebagai bilangan prima jika 

bilangan tersebut lebih besar dari 1 dan hanya memiliki dua 

faktor, yaitu 1 dan dirinya sendiri. Secara umum, bilangan 𝑝 

disebut prima jika tidak ada bilangan bulat positif 𝑑 yang 

memenuhi 1 < 𝑑 < 𝑝 sedemikian sehingga 𝑝 ≡ 0 (mod 𝑑). 
Contoh bilangan prima adalah 2,3,5,7,11,13, dan seterusnya. 

Faktorisasi bilangan adalah proses memecah sebuah bilangan 

menjadi faktor-faktor pembentuknnya yang berupa bilangan 

prima. Sebagai contoh, faktorisasi prima dari 2025 adalah 

2025 = 34 × 52 

dengan setiap faktor adalah bilangan prima. 

C. Eksponensiasi Modulo Cepat 

Eksponensiasi Modulo Cepat merupakan metode efisien 

untuk menghitung hasil dari 𝑎𝑏  mod 𝑛, dengan 𝑎, 𝑏, dan 𝑛 

adalah bilangan bulat besar. Operasi ini penting dalam berbagai 

aplikasi, terutama kriptografi seperti algoritma RSA dan 

protokol Diffie-Hellman yang menggunakan eksponensiasi 

modulo untuk mengenkripsi, mendekripsi, dan berbagi kunci 

secara aman [1]. 

Melakukan perhitungan 𝑎𝑏 mod 𝑛 melalui perkalian berulang 

sangat tidak efisien, terutama jika 𝑏 bernilai besar karena 

kompleksitasnya linear terhadap 𝑏. Oleh karena itu, 

eksponensiasi modulo cepat memanfaatkan sifat matematika 

eksponensial dan teknik dekomposisi biner untuk mempercepat 

perhitungan. Teknik ini sering disebut sebagai metode 

eksponensiasi kuadrat dan kali (square and multiply) [6]. 

Eksponensiasi modulo cepat didasarkan pada sifat 

eksponensial berikut. 

𝑎𝑏 = 𝑎𝑏0 ⋅ 𝑎𝑏1⋅2 ⋅ 𝑎𝑏2⋅22
⋅ … ⋅ 𝑎𝑏𝑘⋅2𝑘

, 
dengan 𝑏 direpresentasikan dalam bentuk biner. 

𝑏 = 𝑏0 + 𝑏1 ⋅ 2 + 𝑏2 ⋅ 22 + ⋯ + 𝑏𝑘 ⋅ 2𝑘 . 

Dengan kata lain, nilai eksponensial dihitung melalui 

kombinasi kuadrat (2𝑘) dan perkalian, bergantung pada apakah 

bit 𝑏𝑖 bernilai 1 atau 0. 

Berikut langkah-langkah algoritma eksponensiasi modular 

cepat: 

1. Inisialisasi hasil 𝑅 = 1. 

2. Lakukan perhitungan berulang dengan membaca bit 

biner 𝑏 dari LSB ke MSB (atau sebaliknya). 

• Jika bit 𝑏𝑖 = 1, 𝑅 = (𝑅 ⋅ 𝑎) mod 𝑛. 

• 𝑎 = (𝑎 ⋅ 𝑎) mod 𝑛. 

3. Ulangi proses hingga seluruh bit 𝑏 selesai diproses. 

4. Nilai 𝑅 adalah hasil akhir, yaitu 𝑎𝑏 mod 𝑛. 

Sebagai contoh, untuk perhitungan 313 mod 7: 

1. Representasikan 13 dalam biner: 11012. 

2. Inisialisasi 𝑅 = 1 dan 𝑎 = 3. 

3. Proses bit demi bit: 

• Bit 1 (LSB): 𝑅 = (1 ⋅ 3) mod 7 = 3, 𝑎 = (3 ⋅
3) mod 7 = 2. 

• Bit 0: 𝑎 = (2 ⋅ 2) mod 7 = 4. 

• Bit 1: 𝑅 = (3 ⋅ 4) mod 7 = 5, 𝑎 = (4 ⋅ 4) mod 7 =
2. 

• Bit 1 (MSB): 𝑅 = (5 ⋅ 2) mod 7 = 3, 𝑎 = (2 ⋅
2) mod 7 = 4. 

4. Hasil akhirnya adalah 313 mod 7 = 3 dilihat dari R 

terakhir. 

D. Teorema Sisa Cina 

Teorema Sisa Cina (Chinese Remainder Theorem atau CRT) 

menyatakan bahwa jika 𝑚1, 𝑚2, … , 𝑚𝑛 adalah bilangan bulat 

positif yang relatif prima, sistem kongruensi linier 

𝑥 ≡ 𝑎1 (mod 𝑚1) 

𝑥 ≡ 𝑎2 (mod 𝑚2) 

⋮ 
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𝑥 ≡ 𝑎𝑛 (mod 𝑚𝑛) 

memiliki sebuah solusi unik dalam modulus 𝑚 = 𝑚1 ⋅ 𝑚2 ⋅ … ⋅
𝑚𝑛, yaitu terdapat solusi 𝑥 dengan 0 ≤ 𝑥 < 𝑚 dan semua solusi 

lain yang kongruen dalam modulus 𝑚 dengan solusi ini [7]. 

Secara intuitif, CRT memungkinkan untuk bekerja dengan 

bilangan yang lebih kecil, menyederhanakan perhitungan dalam 

modul-modul yang lebih kecil (𝑚1, 𝑚2, … , 𝑚𝑛) dibandingkan 

langsung dengan modulus besar 𝑚. 

Solusi 𝑥 dapat ditemukan dengan cara sebagai berikut. 

1. Hitung 𝑚 = 𝑚1 ⋅ 𝑚2 ⋅ … ⋅ 𝑚𝑛, yaitu hasil kali semua 

modulus. 

2. Untuk setiap 𝑖, hitung 𝑀𝑖 =
𝑚

𝑚𝑖
. 

3. Tentukan balikan modulo 𝑀𝑖 dalam modulus 𝑚𝑖, yaitu 

bilangan 𝑦𝑖  yang memenuhi 

𝑀𝑖 ⋅ 𝑦𝑖 = 1 (mod 𝑚𝑖) 

4. Hitung solusi 𝑥 dengan 

𝑥 = ∑ 𝑎𝑖𝑀𝑖𝑦𝑖

𝑘

𝑖=1

(mod 𝑚) 

Sebagai contoh, diberikan sistem kongruensi berikut. 

𝑥 ≡ 2 (mod 3) 

𝑥 ≡ 3 (mod 5) 

𝑥 ≡ 2 (mod 7) 

1. Hitung 𝑚 = 3 ⋅ 5 ⋅ 7 = 105 

2. Hitung 𝑀1 = 35, 𝑀2 = 21, 𝑀3 = 15. 

3. Cari balikan: 

• 35 ⋅ 𝑦𝑖 = 1 (mod 3), 𝑦1 = 2. 

• 21 ⋅ 𝑦𝑖 = 1 (mod 5), 𝑦2 = 1. 

• 15 ⋅ 𝑦𝑖 = 1 (mod 7), 𝑦3 = 1. 

4. Hitung 𝑥: 

𝑥 = (2 ⋅ 35 ⋅ 2) + (3 ⋅ 21 ⋅ 1) + (2 ⋅ 15 ⋅ 1) (mod 105) 

= 140 + 63 + 30 (mod 105) 

= 233 (mod 105) 

= 23. 

Dengan demikian, 𝑥 = 23 adalah solusi dari sistem tersebut. 

E. Kurva Eliptik 

Kurva eliptik merupakan salah satu konsep fundamental 

dalam teori bilangan yang memiliki aplikasi luas dalam bidang 

kriptografi modern, terutama dalam Elliptic Curve 

Cryptography (ECC). Secara matematis, kurva eliptik 

didefinisikan sebagai kumpulan titik pada bidang kartesius yang 

memenuhi persamaan 

𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏, dengan 𝑎, 𝑏 ∈ ℤ dan Δ ≠ 0. 

Di sini, Δ = −16(4𝑎3 + 27𝑏2) adalah diskriminan kurva. 

Kondisi Δ ≠ 0 menjamin bahwa kurva tersebut tidak memiliki 

titik singular (titik dengan gradien tak terdefinisi) [8]. Kurva ini 

dilengkapi dengan sebuah titik khusus yang disebut titik di tak 

terhingga (𝑂), yang berfungsi sebagai elemen identitas dalam 

operasi pada kurva. 

Kurva eliptik memiliki struktur grup aditif. Operasi 

penjumlahan antara dua titik pada kurva, 𝑃1 = (𝑥1, 𝑦1) dan 𝑄 =
(𝑥2, 𝑦2), didefinisikan sebagai berikut. 

1. Penjumlahan Dua Titik Berbeda: 

Jika 𝑃1 ≠ 𝑃2, 

𝑚 =
𝑦2 − 𝑦1

𝑥2 − 𝑥1

,  

𝑥3 = 𝑚2 − 𝑥1 − 𝑥2, 
𝑦3 = 𝑚(𝑥1 − 𝑥3) − 𝑦1 

dengan 𝑥1 ≠ 𝑥2. Titik hasil 𝑃3 = (𝑥3, 𝑦3) adalah hasil 

dari 𝑃1 + 𝑃2. 

2. Penjumlahan Dua Titik Sama: 

Jika 𝑃1 = 𝑃2, 

𝑚 =
3𝑥1

2 + 𝑎

2𝑦1

,  

𝑥3 = 𝑚2 − 2𝑥1, 
𝑦3 = 𝑚(𝑥1 − 𝑥3) − 𝑦1 

dengan 𝑦1 ≠ 0. Titik hasilnya tetap 𝑃3 = (𝑥3, 𝑦3). 

Gambar 3. Interpretasi geometris dari operasi kurva eliptik 

Sumber: https://www.nature.com/articles/s41598-022-17045-x 

F. Kriptografi 

Kriptografi adalah ilmu dan seni untuk menjaga keamanan 

pesan dengan cara menyandikannya menjadi bentuk lain yang 

tidak bermakna, tujuannya adalah supaya pesan yang bersifat 

rahasia tidak dapat dibaca oleh pihak yang tidak berhak. Data 

atau informasi yang dapat dibaca dan dimengerti disebut 

plainteks, sedangkan pesan yang telah disandikan sehingga tidak 

memiliki makna disebut cipherteks [9]. 

Adapun dua proses dalam kriptografi, yaitu enkripsi dan 

dekripsi. Enkripsi menyandikan plainteks menjadi cipherteks, 

sedangkan dekripsi mengembalikan cipherteks menjadi 

plainteks. 

Gambar 4. Ilustrasi proses enkripsi dan dekripsi 
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Sumber: 

https://informatika.stei.itb.ac.id/~rinaldi.munir/Matdis/2024-

2025/17-Teori-Bilangan-Bagian3-2024.pdf 

Secara umum, kriptografi modern dibagi menjadi dua 

kategori utama: kriptografi simetris dan kriptografi asimetris. 

1. Kriptografi Simetris 

Pada kriptografi simetris, pengirim dan penerima 

menggunakan kunci yang sama untuk proses enkripsi 

dan dekripsi. Jika 𝑘 adalah kunci yang sama, proses 

enkripsi dapat dinyatakan sebagai 

𝑐 = 𝐸𝑘(𝑝) 

Dengan 𝑐 adalah cipherteks, 𝑝 adalah plainteks, dan 𝐸𝑘 

adalah fungsi enkripsi menggunakan kunci 𝑘. Untuk 

mendekripsi, digunakan fungsi 𝐷𝑘 

𝑝 = 𝐷𝑘(𝑐) 

2. Kriptografi Asimetris 

Kriptografi asimetris menggunakan sepasang kunci: 

kunci publik (𝑘𝑝𝑢𝑏) untuk enkripsi dan kunci privat 

(𝑘𝑝𝑟𝑖𝑣) untuk dekripsi. Jika pengirim mengenkripsi pesan 

p menggunakan kunci publik penerima, ciphertext dapat 

ditulis sebagai 

𝑐 = 𝐸𝑘𝑝𝑢𝑏
(𝑝) 

Penerima kemudian dapat mendekripsi ciphertext 

menggunakan kunci privat 

𝑝 = 𝐷𝑘𝑝𝑟𝑖𝑣
(𝑐) 

Contoh algoritma asimetris adalah RSA (Rivest-Shamir-

Adleman), yang didasarkan pada kompleksitas 

faktorisasi bilangan besar [1]. 

Mengenai RSA, proses kerja algoritma ini melibatkan tiga 

tahapan utama: pembangkitan pasangan kunci, enkripsi, dan 

dekripsi. 

1. Pembangkitan pasangan kunci 

• Pilih dua bilangan prima besar 𝑝 dan 𝑞. 

• Hitung 𝑛 = 𝑝𝑞, yang disebut modulus. 

• Hitung fungsi totient Euler 𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1). 

• Pilih 𝑒 sedemikian rupa sehingga 1 < 𝑒 < 𝜙(𝑛) dan 

𝑃𝐵𝐵(𝑒, 𝜙(𝑛)) = 1. Nilai 𝑒 ini menjadi eksponen 

publik. 

• Hitung eksponen privat 𝑑 sebagai balikan modulo 𝑒 

dalam modulus 𝜙(𝑛), yaitu 

𝑑 ⋅ 𝑒 ≡ 1 (𝑚𝑜𝑑 𝜙(𝑛)) 

Pasangan kunci publik adalah (𝑒, 𝑛), dan kunci privat 

adalah (𝑑, 𝑛). 

2. Proses enkripsi 

Pesan 𝑝 diubah menjadi cipherteks 𝑐 menggunakan kunci 

publik. 

𝑐 = 𝑝𝑒  (mod 𝑛) 

3. Proses dekripsi 

Penerima mendekripsi cipherteks 𝑐 menggunakan kunci 

privat. 

𝑝 = 𝑐𝑑  (mod 𝑛) 

RSA menjamin keamanan yang tinggi karena rumitnya 

pemfaktoran 𝑛 menjadi 𝑝 dan 𝑞. Ukuran kunci yang digunakan 

biasanya adalah 2048 atau 4096 bit untuk memastikan 

keamanan terhadap serangan brute force [10]. 

Selain RSA, kriptografi kurva eliptik (Elliptic Curve 

Cryptography atau ECC) menjadi alternatif populer karena 

kemampuannya yang menawarkan tingkat keamanan yang sama 

dengan RSA, tapi dengan ukuran kunci yang lebih kecil. 

Sebagai contoh, keamanan ECC dengan kunci 256-bit setara 

dengan RSA 3072-bit [3]. ECC bekerja berdasarkan properti 

kurva eliptik yang didefinisikan dengan 

𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 (mod 𝑝) 

Operasi matematika pada ECC, seperti penjumlahan titik dan 

perkalian skalar, dilakukan dalam domain modulo. Hal tersebut 

membuat ECC lebih efisien dalam penggunaan sumber daya 

komputasi dibandingkan RSA. 

Fungsi hashing seperti SHA-256 juga memegang peran 

penting dalam memastikan integritas data. Fungsi ini 

memetakan input dengan panjang variabel menjadi nilai tetap. 

𝐻(𝑀) = HashFunction(𝑀) 

Berikut adalah sifat-sifat utama dari fungsi hashing. 

1. Pre-image resistance: Sulit menemukan 𝑀 dari 𝐻(𝑀). 

2. Collision resistance: Sulit menemukan dua input berbeda 

𝑀1 dan 𝑀2 sedemikian sehingga 𝐻(𝑀1) = 𝐻(𝑀2). 

Dengan mengintegrasikan RSA untuk enkripsi, ECC untuk 

autentikasi, dan hashing untuk menjaga integritas data, sistem 

kriptografi modern mampu memenuhi kebutuhan keamanan di 

era digital. 

G. Keamanan Data 

Keamanan data merupakan elemen mendasar dalam sistem 

keuangan digital modern, khususnya di era transaksi elektronik 

yang melibatkan pertukaran informasi sensitif melalui jaringan 

publik. Keamanan data bertujuan untuk memastikan 

kerahasiaan (confidentiality), keutuhan (integrity), dan keaslian 

(authenticity) data yang ditransmisikan. Untuk mencapai tujuan 

tersebut, teori bilangan dapat digunakan sebagai landasan 

matematis dalam membangun algoritma kriptografi yang andal. 

Salah satu aspek penting dalam keamanan data adalah 

enkripsi yang mengubah informasi menjadi bentuk yang tidak 

dapat dibaca tanpa kunci tertentu. Algoritma RSA, misalnya, 

menggunakan operasi eksponensiasi modulo untuk 
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mengenkripsi data seperti berikut. 

𝑐 = 𝑝𝑒  (mod 𝑛) 

Hanya penerima dengan kunci privat 𝑑 yang dapat mendekripsi 

pesan 

𝑝 = 𝑐𝑒  (mod 𝑛) 

Selain enkripsi, hashing adalah metode penting dalam 

menjaga integritas data. Algoritma hashing, seperti SHA-256, 

menghasilkan nilai hash 𝐻(𝑀) dari suatu pesan 𝑀 yang 

berfungsi sebagai sidik jari digital. Sifat-sifat utama yang 

dimiliki oleh fungsi hashing memastikan bahwa nilai hash unik 

untuk setiap pesan, sehingga setiap perubahan dalam data dapat 

terdeteksi. 

Keaslian data juga terjamin melalui tanda tangan digital, yang 

merupakan kombinasi antara enkripsi dan hashing. Dalam tanda 

tangan digital, pengirim mengenkripsi nilai hash dari pesan 

menggunakan kunci privat mereka. Penerima kemudian dapat 

memverifikasi keaslian dan integritas pesan dengan 

mendekripsi tanda tangan menggunakan kunci publik pengirim 

dan menyesuaikan hasilnya dengan nilai hash yang dihitung 

ulang. 

Di samping itu, konsep teori bilangan seperti Teorema Sisa 

Cina (𝐶𝑅𝑇) digunakan untuk meningkatkan efisiensi enkripsi 

dan dekripsi. Dalam konteks ini, perhitungan modulo dilakukan 

dengan memanfaatkan sifat bilangan yang relatif prima 

𝑥 ≡ 𝑎𝑖  (𝑚𝑜𝑑 𝑛𝑖);  𝑛𝑖  relatif prima 

yang memungkinkan pembagian data menjadi bagian-bagian 

kecil untuk perhitungan yang lebih cepat. 

Penerapan teori bilangan dalam keamanan data menciptakan 

sistem yang tidak hanya aman, tapi juga efisien. Dengan 

perlindungan ini, data yang ditransmisikan melalui jaringan 

dapat dijaga dari berbagai ancaman, seperti serangan 

pemalsuan, penyadapan, atau perubahan tanpa izin. 

III.   IMPLEMENTASI 

A. Pembuatan Kunci RSA 

RSA adalah algoritma yang memanfaatkan sifat bilangan 

prima untuk keamanan enkripsi. Bilangan prima harus cukup 

besar untuk memberikan keamanan, biasanya memiliki ukuran 

ratusan atau bahkan ribuan bit dalam implementasi nyata. Akan 

tetapi, untuk mempermudah demonstrasi algoritma, dipilih 

bilangan prima kecil, yaitu 𝑝 = 61 dan 𝑞 = 53. Nilai dari fungsi 

totient eulernya adalah 

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1) = 60 × 52 = 3120. 

Dengan begitu, dipilih 𝑒 = 17 yang relatif prima terhadap 𝜙(𝑛). 

Gambar 5. Pembuatan Kunci RSA 

Sumber: Dokumentasi Pribadi 

B. Pembuatan Kunci ECC 

Pada ECC, parameter modulus bilangan prima 𝑝 digunakan 

untuk menentukan ruang kerja aritmetika modular pada kurva, 

biasanya dipilih dengan panjang minimal 256 bit. Namun, pada 

demonstrasi ini, dipilih 𝑝 = 97. Supaya kurva eliptik valid, 

pastikan bahwa 4𝑎3 + 27𝑏2 ≢ 0 (mod 97). Dengan begitu, 

dipilih 𝑎 = 2 dan 𝑏 = 3. 

Dari parameter yang dipilih, didapat kurva dengan persamaan 

𝑦2 = 𝑥3 + 2𝑥 + 3 (mod 97). Selanjutnya, titik generator 𝐺 

adalah titik pada kurva yang valid (memenuhi persamaan kurva 

eliptik) dan menghasilkan urutan titik yang besar untuk 

mencegah serangan brute force. Dengan demikian, dipilih 𝐺 =
(3,6). Terakhir, dipilih bilangan skalar acak 𝑘 = 7 sebagai 

kunci privat pengguna untuk mengalikan titik generator. 

Gambar 6. Pembuatan Kunci ECC 

Sumber: Dokumentasi Pribadi 
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Gambar 7. Parameter ECC 

Sumber: Dokumentasi Pribadi 

C. Hash Data Transaksi 

Hash digunakan untuk memastikan integritas data, sehingga 

jika data transaksi berubah, hash-nya akan berubah secara 

signifikan. Algoritma yang digunakan untuk memproses data 

transaksi di sini adalah SHA-256. SHA-256 menghasilkan nilai 

hash sepanjang 256-bit, yang unik untuk setiap input data. 

Gambar 8. Hashing Data Transaksi 

Sumber: Dokumentasi Pribadi 

D. Eksponensiasi Modulo Cepat 

Eksponensiasi modulo cepat digunakan untuk menghitung 

𝑥𝑦 (mod 𝑛) dengan efisiensi 𝑂(log 𝑦) daripada 𝑂(𝑦). Ini 

sangat penting dalam RSA karena 𝑦 (eksponen) biasanya besar. 

Gambar 9. Eksponensiasi Modulo Cepat 

Sumber: Dokumentasi Pribadi 

E. Enkripsi RSA 

Data yang dienkripsi adalah hash dari transaksi. Hash 

memastikan bahwa hanya versi hash dari data yang dienkripsi, 

sehingga efisien dan tetap aman. 

Gambar 10. Enkripsi RSA 

Sumber: Dokumentasi Pribadi 

F. Penandatanganan Digital ECC 

Elliptic Curve Cryptography (ECC) digunakan untuk 

menghasilkan tanda tangan digital yang membuktikan keaslian 

dan integritas data transaksi. Tanda tangan ini memungkinkan 

penerima untuk memverifikasi bahwa data berasal dari pengirim 

yang sah. 

 
Gambar 11. Penandatanganan Digital ECC 

Sumber: Dokumentasi Pribadi 

 

G. Efisiensi Verifikasi dengan Teorema Sisa Cina 

CRT bertujuan mempercepat proses komputasi modular, 

terutama dalam operasi dengan bilangan besar seperti pada 

RSA. Hal ini memungkinkan pembagian tugas komputasi ke 

modulus yang lebih kecil, kemudian menggabungkan hasilnya. 

Gambar 12. Efisiensi Verifikasi dengan Teorema Sisa Cina 

Sumber: Dokumentasi Pribadi 

H. Observasi 

Berikut adalah hasil algoritma transaksi yang didapat. 

Gambar 13. Hasil Algoritma Transaksi 

Hasil algoritma transaksi yang ditampilkan mencerminkan 

berbagai aspek keamanan, autentikasi, dan efisiensi dalam 

sistem pembayaran digital. Pada bagian awal, nilai hash data 

transaksi yang dihasilkan adalah bilangan besar (256-bit) 

menggunakan algoritma SHA-256. Hash ini memastikan 

integritas data transaksi, di mana perubahan sekecil apa pun 

pada data akan menghasilkan hash yang berbeda, 

menjadikannya komponen penting untuk mendeteksi perubahan 

yang tidak sah. 

Cipherteks RSA yang dihasilkan memiliki nilai sebesar 1180, 

yang merupakan hasil enkripsi hash menggunakan kunci publik 

RSA (𝑒, 𝑛). Nilai ini relatif kecil dibandingkan modulus 𝑛 yang 

mengindikasikan bahwa proses enkripsi telah dilakukan dengan 

benar. Namun, pada langkah dekripsi, nilai hash yang dihasilkan 
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adalah 1188, sedikit berbeda dari nilai hash asli. Perbedaan ini 

mungkin terjadi akibat modulus RSA yang tidak cukup besar 

sehingga menyebabkan pemotongan (truncation) nilai hash. 

Meski demikian, perbedaan ini masih berada dalam ruang 

lingkup yang dapat diverifikasi menggunakan algoritma RSA 

dan ECC. 

Proses autentikasi transaksi berhasil dilakukan dengan tanda 

tangan digital berbasis kurva eliptik (ECC), yang menghasilkan 

pasangan tanda tangan (𝑟, 𝑠) = (80,2). Validasi tanda tangan 

menunjukkan hasil "True," yang berarti data transaksi tidak 

diubah dan bersumber dari pengirim yang sah. Hal ini 

menunjukkan bahwa algoritma ECC bekerja dengan baik untuk 

memastikan keaslian data dalam proses transaksi. 

Efisiensi verifikasi yang dioptimalkan menggunakan 

Teorema Sisa Cina (CRT) menghasilkan nilai 1180, yang 

identik dengan cipherteks RSA. Ini membuktikan bahwa CRT 

berhasil mempercepat proses verifikasi tanpa mengubah hasil 

akhir. Penggunaan CRT sangat penting dalam skenario transaksi 

skala besar, karena mampu mengurangi waktu komputasi 

dengan membagi tugas ke modulus yang lebih kecil. 

IV.   KESIMPULAN 

Sistem pembayaran digital yang diimplementasikan 

mengintegrasikan algoritma RSA, kurva eliptik (ECC), dan 

hashing dengan pendekatan berbasis teori bilangan. Hasilnya 

menunjukkan bahwa sistem ini berhasil memenuhi tiga aspek 

utama keamanan, yaitu integritas data melalui hashing SHA-

256, autentikasi pengguna menggunakan tanda tangan digital 

ECC, dan efisiensi verifikasi dengan penerapan Teorema Sisa 

Cina (CRT). Kombinasi algoritma ini menciptakan sistem 

pembayaran yang aman, cepat, dan dapat diandalkan untuk 

kebutuhan transaksi digital modern. 

Sistem ini membuktikan efektivitasnya dalam melindungi 

data sensitif dan menjaga keaslian transaksi meskipun masih 

dapat ditingkatkan, seperti dengan memilih modulus RSA yang 

lebih besar untuk menghindari pemotongan hash. Dengan 

efisiensi dan keamanan yang diberikan, pendekatan ini 

diharapkan dapat menjadi dasar untuk pengembangan lebih 

lanjut dalam teknologi keuangan digital, seperti blockchain dan 

pembayaran terdesentralisasi, guna mendukung kebutuhan 

ekonomi yang semakin kompleks. 
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